
 

 

 

 

 

  

 

出典：IPA (https://www.ipa.go.jp/security/vuln/10threats2021.html) 

   サイバー犯罪相談窓口 
   ℡  ０８３－９２２－８９８３ 

    mail cyber.soudan@police.pref.yamaguchi.lg.jp 

～研修会の依頼は警察署又は警察本部生活環境課まで～ 

サイバー 
   防犯広報 

https://www.police.pref.yamaguchi.lg.jp/
kurashi/page_b001_000003.html 

順位 昨年 
順位 個 人 組 織 

昨年 
順位 

１ １ スマホ決済の不正利用 

 

ランサムウェアによる被害 ５ 

２ ２ フィッシングによる個人情報
等の詐取 

 

標的型攻撃による機密情報の
窃取 

１ 

３ ７ ネット上の誹謗・中傷・デマ 

 

テレワーク等のニューノーマ
ルな働き方を狙った攻撃 

NEW 

４ ５ メールやSMS等を使った脅迫 
・詐欺の手口による金銭要求 
 

サプライチェーンの弱点を悪
用した攻撃 

4 

 

５ ３ クレジットカード情報の不正
利用 
 

ビジネスメール詐欺による金
銭被害 

3 

 

６ ４ インターネットバンキングの
不正利用 
 

内部不正による情報漏えい 2 

 

７ １０ インターネット上のサービス
からの個人情報の窃取 
 

予期せぬ IT 基盤の障害に伴
う業務停止 

6 

 

８ ９ 偽警告によるインターネット
詐欺 
 

インターネット上のサービス
への不正ログイン 

１6 

 

９ ６ 不正アプリによるスマートフ
ォン利用者への被害 
 

不注意による情報漏えい等の
被害 

7 

 

８ インターネット上のサービス
への不正ログイン 
 

脆弱性対策情報の公開に伴う
悪用増加 

１4 

 

「スマホ決済の不正利用」は２年連続１位となりました。スマホ決済を狙った攻
撃は依然として発生していますので、引き続き注意が必要です。 
目新しいものとして「テレワーク等のニューノーマルな働き方を狙った攻撃」が

登場しました。新型コロナ感染症対策としてテレワークへ移行した組織もある中、
テレワーク環境を狙った攻撃が発生しており、組織的な対応が求められます。 

詳しい解説書が掲載されています 
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